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> Vidéo intelligente dans les trains, bus et métros :

attention à l'effet « cliquet »

Vidéo intelligente dans les buset métros, camérasembar-

quées, drones, la Commissionnationale de l'informatique

et des libertés (CNIL) demande une loi généralesur la

mise en oeuvre de cesnouvelles technologies, unemesure
indispensablepour guider le développement des smart
cities de demain.

Le gouvernementa autorisé le déploiement de systèmes

de vidéo intelligente dansles transports publics.

De quoi s'agit-il ?

Dans le cadre desmesuresd'urgencepour lutter contre la

Covid, le gouvernementa adopté le 10 mars 2021 un décret

n° 2021-269autorisantles exploitants de service de transport

public collectif devoyageursà mettreenplacedessystèmes de

vidéo intelligente. Ces sys-
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du masque et d ajuster les

mesuresd'informationet de sensibilisation desvoyageursen

792 conséquence.Il nes'agit pasde sanctionner les personnesqui

neportentpasde masque, mais plutôtd'effectuerdesanalyses

statistiquesetoptimiserles mesuresde sensibilisation. Ledécret

prévoit plusieurs mesuresde protection,telles quel'obligation

de rendre les images immédiatementanonymes, l'interdiction

de toute transmissiondes donnéesà des tiers, l'obligation

d'informer lesvoyageurs,et une durée limitée du dispositif.

S'agit-il de reconnaissancefaciale ?

Non, car lesystèmene vise pas à identifier desindividus à partir

de leur visage,mais plutôt d'identifier destêtes humaineset
déterminersi cestêtesportent un masque.Il s'agitd'unetâche

declassification binaire, commereconnaîtreun chatou un chien

dansuneimage.Cessystèmesde vidéo intelligente auront des

applications multiples, surtoutdans le cadredes futures villes

intelligentes (smart cities).Alimenté parles images de vidéosur-

veillance, un système peut générerune alertes'il voit un corps

inanimé sur le trottoir, un accidentde la route, un mouvement

de foule, un départd'incendie...Cessystèmesvisent à identifier

unesituation,nonunepersonne.Mais ils peuventêtredétournés

de leur objectif initial et devenir des outils de surveillance géné-

ralisée, d'où l'extrême prudencede la CNIL.

Lecadrejuridique de la vidéosurveillance classique- des caméras

fixes avecdes opérateurshumains - est bien établi. Le cadre

juridiquede la reconnaissancefaciale estégalementbien balisé

car il s'agitde donnéesbiométriques.En revanche, l'utilisation

d'autrestechnologiesde captationet de traitementd'images

et de sons telles que les camérasmobiles, camérasthermiques,

drones, capteurs de sons, systèmes de reconnaissance

automatiqued'objetsou d'activités dans les images, soulèvent

des questionsplus complexes.Une question récurrenteest

l'existenceou non d'un traitement de données à caractère

personnel.La CNIL et le Conseil d'Étatont eu l'occasionde

clarifier cettequestion(CE 18 mai2020, n° 440442 et n° 440445;

CNIL délib. SAN-2021-003). L'aspect le plustroublantconcerne

l'effet « cliquet » de cestechnologies.Chaquemesureprise

individuellement peut probablementsejustifier au regarddu test

de la proportionnalité : objectif légitime, nécessitéde la mesure,

proportionnalité,cadre législatifclair et précis. En revanche,

l'effet cumulé de cesdispositifsest encore mal compris, et

constitueun débatmajeurdesociété.Pourla CNIL, les questions

liéesà ces nouveauxmoyens de surveillance, « aussi complexes

que fondamentalespour notre société, nécessitentd'être

abordéescollectivement, sereinementet de manière pleinement

informée » (délib. n° 2021-011,p. 2). La CNIL préconiseune

approchelégislative générale,et nonpar « silo ».

Le règlementgénéralsur la protection desdonnées(RGPD)

n’est pas suffisant et quelest le lien avecles villes

intelligentes ?

Le RGPD et la directive Police-Justice renvoientau législateur

national la responsabilité de fixer un équilibre entreles différents

objectifs d'intérêt général - santé, sécurité, environnement- et

la protectionde la vie privée. Cetéquilibreseramatérialisé dans

une loi qui seraensuite contrôléeparle Conseil constitutionnel,

la Courdejusticede l'Union européenne(CJUE)ou la Coureuro-

péenne desdroits de l'homme (CEDH) au regarddesprincipes

denécessitéet deproportionnalité.Mais au départil faut une loi.

La 5G permettrade connecterjusqu'àun million de capteurs

par km2, ce qui va accélérerle déploiement de villes intelli-

gentes, dotéesde réseaux de capteursde plus enplus denses

et interconnectés.Chaquesystèmeseraconçu pour remplir un

objectif d'intérêtpublic bien précis, mais, comme le souligne

la CNIL, il manqueun cadrelégislatif général pourencadrerle

déploiementdecesnouvellestechnologies.

Ces nouveauxsystèmessont-ils efficaces ?
L'une desexigencesdu test de nécessitéestde pouvoir démon-

trer que le systèmeest véritablementefficace, et pas seule-

ment un gadget.Dans le casdu systèmedéployédansles trans-

ports publics, la CNIL a demandéune évaluation régulièrede
l'efficacité et de la pertinencedu dispositif (délib. n° 2020-136,

pt 25). Plus généralement,la CNIL regrette que « l'efficacité

de ces systèmesau regarddesobjectifs légitimes d'ordreet
de sécuritépublics n'ait jamais étérigoureusementévaluée de

façon globale » (délib. n° 2021-011, p. 2). La nécessitéd'assurer

l'efficacité et la pertinencedesnouvelles technologiesdesurveil-

lance a étérappeléeparla CJUE danssa décisiondu 6 octobre

2020 (aff. C-511/18, La Quadraturedu net).


